PROTECAO

\\ DE DADOS

Y,
D

>)

A

~
v
“~

Pratique integridade, faca a diferenga.

ROADMAP O)icTs protiviti T VICE




INTRODUCAO €ICTS protiviti- FF[51%[¢€]

* O Desenvolvimento de um roadmap busca trazer direcionamento para implantacéo de ac¢des voltadas a implementacéo
e sustencdo do Programa de Privacidde nas organizacdes, bem como mitigar riscos relacionados ao tratamento de
dados pessoais e evitar o uso indevido e/ou vazamento de informacdes.

* O roadmap é a estruturacao dos planos de acdo para adequacao da organizacdo as exigéncias da LGPD e deve ser
elaborado considerando todas as atividades de correcdo ou adequacdao identificadas na etapa de diagndstico. As acdes
devem ser estruturadas de acordo com a priorizacéo de execucgéo e devem ser definidos os prazos para realizagéo, bem
como 0s responsaveis por cada atividade estabelecida.

* Para que o desenvolvimento do roadmap esteja de acordo com as necessidades da organizacdo, seu modelo de
negoécios e sua area de atuacao, € fundamental que um diagndéstico seja realizado com o detalhamento e a acuracidade
necessarios para a analise adequada de todos os processos das diferentes areas da organizacao.

* O diagnostico devera contemplar as andlise de todas das atividades com tratamento de dados pessoais em relacéo as
exigéncias da LGPD, identificacdo dos gaps, atribuicdo das bases legais, definicdo das ac¢Oes de adequacdo e o
estabelecimento de controles especificos para atividades criticas da organizagao.



INTRODUCAO €ICTS protiviti- FF[51%[¢€]

- E fundamental que o responsavel pelo projeto de adequac&o consiga envolver toda a organizacéo, de forma a promover
0 engajamento em todas as fases, ou seja, do levantamento de informacfes a execucdo das acbes de adequacéo
estabelecidas.

« O desenvolvimento de uma matriz de esforgco e beneficio serd fundamental para identificar a¢des criticas, sendo
possivel estabelecer a prioridade na implementacdo. Serd importante, também, para auxiliar no direcionamento dos
recursos necessarios para implementagcdo e no estabelecimento um Programa de Privacidade para garantir a
sustentacao e continuidade das a¢cfes que manteréo a organizacdo em conformidade com a LGPD.

« Com roadmap estruturado, todas as acfGes para adequacdo estardo organizadas e 0s proximos passos estardo
planejados de forma a possibilitar o conhecimento de todo o esforco necesséario para que a organizacdo esteja em
conformidade com a LGPD e também sera possivel definir tempo, custo e pessoal a ser alocado nesse processo.

* A implementacdo devera considerer o acompanhamento ou monitoramento da execuc¢ao, bem como da efetividade das
acOes de adequacao.

» Todas as etapas do processo devem ser devidamente registradas para atendimento ao principio da Responsabilizacéo e
Prestacéo de Contas, previsto no artigo 6° da LGPD, e possibilitar a “demonstracdo da ado¢éo de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados e, inclusive, da eficacia
dessas medidas”.



&fﬁj ‘ O QUE E NECESSARIO ANTES DE INICIAR? QICTS protiviti- g7 3|"[€]

Conhecer a LGPD e compreender a necessidade de adequacao pelas organizacoes
Conscientizar a Alta Administracao

Conscientizar os colaboradores da organizacao

Avaliar o nivel de adequacéo da organizacao a LGPD

Realizar do levantamento e mapeamento dos processos que tratam dados pessoais
Executar a analise dos processos e identificacdo de gaps em relacéo as exigéncias da LGPD
Realizar a avaliacdo de riscos relacionados a protecédo de dados

Estabeler as acfes de adequacédo e/ou correcdo e definicdo dos planos de acdo, com base nas prioridades da
empresa, e por meio da estruturacdo de uma matriz de esforco beneficio



MATRIZ DE ESFORCO E BENEFICIO ©IcTs protiviti- Fg/5%[¢€]

Exemplo de matriz, no qual podem ser
populadas as acoes para desenvolvimento*:

» Para estabeler as acdes de adequacgéo e/ou correcao de
maneira criteriosa e priorizada é fundamental que a
organizacgao estruture uma matriz de esfor¢go/ complexidade
e beneficio.

» Considerando que as organizac¢Oes sao diferentes,
atividades que parecem similares podem ter esforco e
complexidade diferentes a depender da estrutura e
disponibilidade de recursos da organizagéo.

Alto

+ Além disso, a organizacdo deve estabelecer de maneira
priorizada as ac¢des para reduzir os riscos relacionadas a
LGPD:

» Estruturar uma andlise pareto (20% das agbes cobrem 80% do
problema).

Baixo

* Projetar as agbes para cobrir riscos criticos no inicio da

implantac&o. Baixo Alto

* Fonte: https://m.sebrae.com.br/sites/PortalSebrae/artigos/matriz-de-foco-como-priorizar-
as-acoes-de-maior-impacto,3dfeaa7dab90d510VgnVCM1000004c00210aRCRD
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Meses 1 2 3 4 5 6 7 8 9

1. Governanga

2. Consentimento e Avisos de Privacidade

3. Treinamento e conscientizacdo - continuo

4. Gestao de terceiros (contratos e fornecedores)
ACOES

ESTRUTURANTES

5. Avaliacao de Impacto

6. Direitos dos Titulares

7. Processo de Gestao de Incidentes
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Meses 1 2 3 4 5 6 7 8 9

8. Mapeamento das atividades de processamento de

dados pessoais - ROPAs

ACOES ESPECIFICAS 9. Atualizagdo dos ROPAs

10. Implantagdo e testes de controles de atividades criticas

MANUTENGAO DO
PROGRAMA

11. Manutengdo do Programa



K

1. Governanga

2. Consentimento e
Avisos de Privacidade

ROADMAP - Acdes Estruturantes (1/3) ()ICTS protiviti

Definir quem sera o Encarregado e realizar capacitacao em privacidade e protecdo de dados;

Comunicar e conscientizar as areas sobre seus papeis e responsabilidades em relacao ao Programa de
Privacidade;

Viabilizar e patrocinar a implementacao dos processos relacionados a LGPD na organizacao;

Revisar demais documentos corporativos (contratos e politicas) para contemplar diretrizes de
Privacidade e Prote¢do de Dados.

Estruturar diretrizes de registro de consentimento considerando: dado coletado, finalidade, nome do
controlador, terceiros envolvidos no tratamento e condi¢des de revogacao;

Estruturar um processo/infraestrutura de gestdo de consentimento, para gerenciar o opt-in e opt-out
(solicitacdo de cadastramento e descadastramento) em todas as plataformas, registrando as evidéncias
das solicitagdes (opt-in/opt-out) dos titulares;

Comunicar e realizar a gestdao de Cookies em todas as plataformas e sites, via barra de Cookies,
possibilitando a permissao ou ndo do usuario em relagao a coleta de determinados cookies;

Incluir as informagdes relacionadas a consentimento e cookies nas politicas e avisos relacionados a
protecdo de dados e privacidade, ou criar politicas especificas para os temas.

FIEMG

Estabelecer o papel
de Encarregado pelo
tratamento de dados
pessoais e incorporar

formalmente as
atividades na
descricdo de cargo.

Implantar barra de
Cookies contendo
preferéncias, direitos
e solicitacgoes,
contatos de
privacidade
(Encarregado) e
politica de
privacidade




!(f!»j ROADMAP - Acdes Estruturantes (2/3) QIcTs protiviti- §J/5,[€;

Criar rotina de
treinamentos da

Elaborar e executar treinamento da politica de Privacidade e Prote¢ao de Dados para todos os Politica de Privacidade
3. Treinamento e colaboradores, promover a cultura e privacidade na empresa e disseminar as diretrizes e para todos
Conscientizacdo comportamentos e esperados; colaboradores.

Disponibilizar verba para cursos, livros e materiais de capacitacio em Privacidade e Protecdo de dados ~ Recomenda-se curso

para o Encarregado e/ou equipe designada para suporte ao Programa de Privacidade. de Exin Essentials para

Encarregado e
profissional de TI.

Revisar termos contratuais com fornecedores (se aplicavel) para incluir os aspectos de Seguranca da
Informacao, Privacidade e Protecdo de Dados;

Definir processo de gestao de fornecedores para classificacdo de riscos relacionados ao tratamento de
dados pessoais; ; .

i . . . L . . . . relacionados as
Criar procedimento de Due Diligence visando mitigacao de riscos relacionados a Privacidade e Protecao atividades de maior
de Dados para fornecedores criticos; .

] ; - _ _ relevancia.
Revisar documentacdo trabalhista, politicas internas, cddigos de conduta e acordos de nao divulgacao;

Revisar os contratos
com os prestadores
de servicos

4. Gestdo de
Terceiros
(Contratos e
Fornecedores)




!(f!»j ROADMAP - Acdes Estruturantes (3/3) QIcTs protiviti- §J/5,[€;

_ O que recomendamos? Direcionamento

Realizar os relatérios
de impacto para o
legitimo interesse

Definir e formalizar critérios para elaboracdo de DPIA (Data Protection Impact Assessment) - ou RIPD
(Relatério de Impacto a Protecdo de Dados);
Elaborar DPIA para todas as atividades com atribuicdo de base legal de legitimo interesse;

5. Avaliagao de

Impacto . de end d 20 de ol S L atribuido pelo
ge inir umI proces;o een elreglarner;to e cronograma de execucdo de planos de agdo para mitigacdo  ,qy00ado 3s atividades
os riscos levantados nos Relatdrios de Impacto. de tratamento.
Estabelecer processo para o tratamento dos direitos dos titulares de dados quanto a: confirmacdo, Adotar ferramenta
acesso, corre¢ao, anonimizacao, bloqueio, eliminacdo, portabilidade, revogacdo de consentimento, para gestdo do
compartilhamento, explica¢do, oposicdo e revisdo de decisdo automatizada; atendimento aos
L. Definir critérios para avaliacado das solicitagcdes de dados pelo titulares e bases legais para aceitar e direito dos titulares,
6. Direitos dos . S )
Tital declinar solicitagoes; considerando toda a
itulares , . A . . RPN :
Designar individuos e/ou areas responsaveis para suportar as solicitaces dos titulares de dados dindmica envolvida
pessoais; (recomenda-se

ferramenta Plataforma
de Gestdo de
Consentimento - CMP).

Definir procedimentos e avaliar a aquisicao de ferramentas para registro e gestao de solicitacoes,
assegurando que sejam geradas as evidéncias quem possam se fazer necessdrias em momento

posterior.
~ . — . . ~ . Utilizar como fonte as
7. Gestao de Estruturar um processo de gerenciamento de incidentes relacionados a prote¢do de dados pessoaisem . . -
. . N e diretrizes definidas pela
Incidentes linha com as diretrizes definidas pela ANPD ANPD




!{f:»j ROADMAP - Acdes Especificas QIcTs protiviti- §J/5,[€;

m_ 0 que recomendamos? 0 Direcionamento

Realizar o mapemanto das atividades que envolvem tratamento de dados pessoais, por meio de
8. Mapeamento das entrevistas ou workshops de levantamento junto aos donos dos processos e areas foco.
atividades de Estruturar o inventario com todas as atividades de tratamento de dados pessoais. Utilizar como base o
processamento de Elaborar os relatérios de atividade de processamento, os ROPAs (Records of Processing Activities), ou anexo Al - “Modelo
dados pessoais Registros de atividades de processamento. Tal documento dever conter o descritivo da atividade, sua de ROPA”.
- ROPAs finalidade, elementos de dados coletados, dono do processo e base legal para o tratamento de dados
pessoais.

Comunicar e interagir

continuamente com as

areas de negdcios para
que as atualizagdes

Estabelecer processo de atualizacdo continuo dos ROPAs, dada as mudancgas constantes na organizacao.
9. Atualizag3do dos A atualizacdo se faz necessaria, visto que processos, atividades e sistemas sdo inseridos, alterados e
ROPAs substituidos e a atualizacdo se faz necessdria dada este fato.

Comunicar e garantir a interagdo junto as areas de negdcios para as atualizagées ocorram no tempo . . .
sejam feitas no timing
adequado.
adequado
Estruturar e implantar controles de mitigagdo de riscos em atividades que sao criticas para o negdcio. Definir controles para
10. Implantagao de Suportar as areas de negdcios na implantacao dos controles definidos para atividades de tratamento de  utilizagdo dos dados
controles de dados pessoais criticas pessoais em linha com
atividades criticas Definir rotina de testes dos controles, promovendo a mitigacdo continua dos riscos relacionados a as finalidades definidas

protecdo de dados pessoais. pelos ROPAs.




!{i»ﬁ ROADMAP - Manutenc3o do Programa QIcTS protiviti- F/9%[€]

m_ O que recomendamos? 0 Direcionamento

Definir rotinas de atualizacdo dos ROPAs

Manter e avaliar indicadores de atendimento aos direitos dos titulares

Avaliar continuamente o processo de consentimento e se as atividades de tratamento que utilizam o
consentimento como base legal, estdo sendo realizadas com base em linha com as exigéncias da LGPD.
Realizar continuamente, programas de conscientizagdo junto aos colaboradores para apresentar os
riscos, impactos e beneficios que a LGPD traz.

Realizar processo continuo de avaliacdo do Privacy by Design (privacidade desde a concepcédo) e Privacy
by Default (privacidade por padrao). maturidade do
Avaliar se Data Discovery de dados é necessdrio para complementar o inventdrio de atividades de programa em linha
processamento. as exigéncia
Estabelecer rotina de revisdo das politicas e normas de privacidade e seguranga de informagdes. da LGPD.

Avaliar de forma continua e/ou periddica os fornecedores e terceiros que tratam dados pessoais em
nome da empresa, e se este também tem um programa de privacidade de dados e cyberseguranca para
atender a LGPD.

Estruturar
processos e rotinas
para manutencao e

11. Manutencgao elevacdo da

do Programa
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