O QUE E E QUAL
IMPACTO GERA _
NAS ORGANIZACOES

Pratique integridade, faga a diferenca.
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1. Introducgéo

Nos ultimos anos, os modelos de negdcio tém
enxergado o dado pessoal como um ativo de grande
potencial econbmico e, com isso, os dados tém sido cada vez
mais explorados pelas organizagdes. Assim, a privacidade e
a prote¢do de dados surgiram da necessidade de resguardar
os direitos de liberdade, intimidade e privacidade das
Pessoas.

Ndo se trata de uma necessidade especifica do Brasil,
pois a prote¢cdo de dados € um movimento mundial que,
impulsionado pelo regulamento europeu (GDPR — General
Data Protection Regulation), culminou na regulamentacdo
sobre o tema em vdarios paises mundo afora. Por conta desses
regulamentos, multas (muitas vezes milionarias) j& foram
aplicadas por diferentes motivos, tais como vazamento,
acessos ou utilizagdo indevida de dados pessoais.

Dessa maneira, vamos entender um pouco sobre
essa nova regulamentagdo e saber como ela pode impactar

seus negocios.
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2. O que é LGPD?

A Lei Geral de Protec@io de Dados (LGPD) - Lei n°
13.709/2018 é a lei brasileira que tem como objetivo proteger
os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento das pessoas.

A LGPD estabelece que toda empresaq,
independentemente de seu porte, que trate dados pessoais
por meio de suas atividades deverd adotar medidas técnicas
e administrativas para protegé-los em meio fisico ou digital.
Para tanto, essa lei define principios e fundamentos, bem
como bases legais que permitem a utilizacdo do dado pelas
organizagdes em harmonia com os direitos dos titulares
também estabelecidos na LGPD. Os titulares séo as pessoas

identificadas ou identificAveis, ds quais os dados se referem.
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3. Quais os beneficios da LGPD?

A LGPD traz diversos beneficios para o titular, para as
organizacgdes e para o Brasil.

Para o titular, o respeito & sua privacidade e a maior
seguranca no tratamento de seus dados pessoais permitir&io
uma relagcdo mais transparente e mais adequada junto ds
organizagdes.

Para as organizacgdes, a necessidade de adequacdo
a LGPD exigird que sejam realizados os mapeamentos
de todos os seus processos que tratam dados pessoais,
promovendo uma andlise geral de todas as suas atividades
e possibilitando a implementacéo de melhorias e aumento
da eficiéncia operacional. As organizagdes que acelerarem
o processo de adequacdo poderdo ter vantagens
competitivas diante de seus clientes e terceiros, além de
um impacto positivo em sua imagem.

Para o Brasil, uma vez que vdrios paises que
integram os principais blocos econdémicos do mundo jd&
tém regulamentacdo sobre protecdo de dados pessoais, a
sua regulamentacdo agiliza as relagdes estratégicas e de

negocios que envolvam dados pessoais.
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4. Como a LGPD impactara as
organizagoes?

A LGPD se baseia em 10 principios, sendo estes a
finalidade, a adequacdo, a necessidade, o livre acesso,
a qualidade dos dados, a transparéncia, a seguranca, d
prevencdo, a ndo discriminacdo e a responsabilizacéo.

Desta maneira, considerando os principios de
seguranca e prevencdo, as organizacdes deverdo
implementar medidas para avaliagdo e gerenciamento dos
riscos a elas relacionados:

Vazamento dos dados pessoais - as organizacdes
ter&o que adotar medidas protetivas para garantir que ndo

ocorram vazamentos de dados pessoais em seu ambiente.

Tratamento indevido dos dados pessoais - as
organizagdes deverdo utilizar os dados pessoais com
responsabilidade e transparéncia, de modo a atender aos

principios e as bases legais estabelecidos na LGPD.
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5. Quais s@o os dados protegidos
pela LGPD (art. 5°)?

Dados pessoais séio agueles que identificam ou que

permitem identificar uma pessoa, tais como:

NOME CARTEIRA DE
SOBRENOME TRABALHO

TiTULO DE E-MAIL COOKIES
ELEITOR TELEFONE ENDERECO IP

Alguns dados sd@io considerados sensiveis, porque
podem, em caso de vazamento, divulgagdo, utilizacdo
indevida etc., gerar situagdes de discriminacdo e danos ao
titular. Por isso tais dados requerem grande

protecdo. SGo eles:

ORIGEM RACIAL CONVICGAO OPINIAO
OU ETNICA RELIGIOSA POLITICA

FILIAGAO . >
sINDICATOS/ORGANIZACAO i SAUDE OU VIDA GENERICO OU

FILOSOFICA, RELIGIOSA

0U POLITICA SEXUAL BIOMETRICO
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6. Quem sao os titulares
dos dados pessoais?

Sdo as pessoas fisicas a quem se referem os dados,
sejam clientes, colaboradores, parceiros etc.

- A pessoa é o titular, o detentor dos direitos
fundamentais de liberdade, de intimidade e de privacidade,
nos termos da LGPD.

- E o motivo pelo qual o dado existe, ja& que, quando
ndo vinculado a uma pessoa fisica, o dado deixa de ser
considerado pessoal.

- E aquele que deve ser informado sobre o uso dos
dados e suas finalidades com informagdes claras, precisas e

facilmente acessiveis.
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7. O que é "“tratamento de dados
pessoais” segundo a LGPD (art. 5°)?

Sdo as operagdes realizadas com os dados pessoais,
desde o momento em que eles sdo coletados até seu
armazenamento e destruicdo. Segundo a LGPD, essas
operacdes consistem em atividades de coleta, produgdo,
recepcdo, classificagdo, utilizagdo, acesso, reproducdo,
transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliaogéo ou controle da
informag¢do, modificagcdo, comunicacdo, transferéncia, difusdo
ou extracdo.

Por isso devemos avaliar as atividades que realizamos,
os dados dos quais temos acesso, 0s Usos para 0s qudis eles
s80 necessarios e, quando preciso, ajustar nossas atividades
para garantir a protegdo dos dados pessoais.

AVALIAGAO DA INFORMAGAO
PROCESSAMENTO PRODUGAO

exrracio ARMAZENAMENTO
REPRODUQAO DIFUSAO COMUNICAGAO

ELIMINAGAO UTILIZAGAO
CONTROLE DA INFORMAC}AO RECEP(;AO

MODIFICACAQO CLASsIFICACAO
TRANSFERENCIA DISTRCI;BUIC;AO ACESSO

TRANSMISSAO ;250 v aMENTO

(LGPD, Art. 5°)
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8. Quais sdo os riscos relativos ao
tratamento dos dados pessoais?

As organizacdes devem conhecer suas atividades,
assegurar que os dados pessodis sejam utilizados somente
para a finalidade devida e, quando necessdrio, adotar
medidas protetivas adicionais para minimizar a exposicdo
aos riscos relacionados ao tratamento.

O tratamento de dados de forma ndo adequada
pode expor os dados pessoais a incidentes de seguranca
que sdio capazes de colocar em risco os titulares dos dados e

a propria organizacdo. Os riscos sdo, basicamente:

Vazamento de dados - estd relacionado & auséncia
ou insuficiéncia de protecdo de documentos fisicos e arquivos
eletrénicos, bem como & comunicacdo ou transferéncia de
dados (interna ou externa) sem protegdo légica ou seguranga

adequada etc.

Tratamento indevido de dados - estd relacionado a
utilizacdo indevida do dado pessoal, auséncia ou coleta
inadequada de consentimento, utilizagdo desnecessdria de

dados pessoais etc.
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9. Como garantir a prote¢cao dos dados
pessoais nas organizagdes (art. 50)?

Para a implementagdo da protecdo de dados pessoais
nas organizagdes, recomenda-se a estruturacdo de um Programa
de Privacidade e Prote¢cdo de Dados, que deverd envolver trés
setores fundamentais: Tecnologia, Juridico e Processos/Gestdo.

O Programa de Privacidade e Protecdo de Dados tem
como objetivo estabelecer boas prdticas de governanga que
estruturem a organizagdo para atendimento cos principios e
fundamentos estabelecidos na LGPD, bem como aos requisitos
de seguranga, as solicitagdes de titulares e as agdes educativas

direcionadas aos colaboradores e parceiros.

Processos
Gestdo

Tecnologia Juridico
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As acgdes para estabelecimento do Progroma de
Privacidade iniciam-se com a Estruturacdo e Mapeamento dos
processos com fluxos de dados pessoais, além da elaboragdo de
Politicas de Privacidade e Protecdo de Dados. Na sequéncia, a
Operacionalizagdo instrumentaliza a organizag&o para atender
ao direito dos titulares de dados, avaliar impacto, assim como
gerir incidentes, terceiros e consentimentos. Entdo, a Gestéo e o
Monitoramento prosseguem com o ciclo de planejamento, acéo,
avaliag&o continuos, garantindo o tratamento adequado e

seguro dos dados pessoais.
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10. Como as organizagoes podem
se preparar para atender a LGPD?

2

o’ ‘o’ Yo’ Yo’ Yo’

Entenda Conscientize Avalie o seu Defina seu Coloque as Sustentagdo
como alLGPD e engaje sua nivel de plano de acdes em do programa
afeta o seu organizagdo adequacgdo agdo pratica

negoécio

Entenda como a LGPD afeta o seu negécio — conhecer
a LGPD, os conceitos e exigéncias nela estabelecidos
e entender os impactos nas organizacdes € nos seus

negocios.

Conscientize e engaje sua organizagdo - orientar e
instruir a alta administragdo, os colaborados e os terceiros
sobre as obrigacdes estabelecidas na LGPD. Os riscos e
0s impactos do tratamento de dados pessoais, com a
finalidade de adequagdo dos processos as exigéncias
da lei e & criagéo de cultura de protegdo de dados e
privacidade nas organizacdes, devem, da mesma forma,

ser abordados.
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Avalie o seu nivel de adequagédo - entender o nivel de
adequacdo em que aorganizacdo se encontra € o primeiro

passo para definir um plano consistente de adequacdo.

Defina seu plano de agéo - estruturar um plano para
adequacdo e manutencdo das acgdes necessdrias
para atendimento a LGPD é fundamental para a
sustentabilidade no longo prazo. Esse plano deve conter
agdes estruturantes, que sdo necessdrias para manter de
maneira ampla o programa, tais como o Estabelecimento
de canal de atendimento dos titulares de dados (pessoa
fisica), as Medidas de protecdo e seguranca fisica e
cibernética, a Nomeagdo de um encarregado (DPO) e
o Estabelecimento de uma politica de privacidade e
protecdo de dados pessoais. Além disso, séio necessdrias
agles especificas e direcionadas para dreas e posicdes
que tratam dados pessoais, tais como a adequacgéo
de contratos/cldusulas contratuais junto a colabores e
terceiros, a segregacéo de acessos a dados pessoais e a

aplicagdo de controles em atividades criticas.

Coloque as agdées em pratica — implantar o plano de
acdo estruturado na etapa anterior, estabelecendo
prazos e responsdveis para colocar as acdes definidas
em prdtica. Para isso serd necessdrio engajar ndo apenas

os responsdveis pela execucdo das acdes, mas todas
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as pessoas da organizagdo: desde a alta administragcdo
(responsavel pelo patrocinio do programa) até todas as
dreas de negdcios (responsdveis por implantar os controles
e comunicar mudangas nas atividades de tratamento de

dados pessoais).

Sustentacéo do programa - garantir a manutengdo
do Programa de Privacidade e Protecdo de Dados,
proporcionando o atendimento aos direitos dos titulares
e reduzindo riscos relacionados ao tratamento indevido e
vazamento de dados pessoais. Para isso, € importante que
aempresatenhadefinidoumamatrizderesponsabilidades,
por exemplo, a matriz RACI (Responsavel, Autoridade,

Consultado e Informado).
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Sobre a ICTS Protiviti

A ICTS Protiviti € uma empresa brasileira que combina a seguranga, eficiéncia
e independéncia da plataforma tecnoldgica de servigcos especializados da
ICTS (canal de denuncias, diligéncia de terceiros, monitoramento de fraudes e
de comportamentos antiéticos e treinamentos on-line) com o alcance global
e o conhecimento e inovacdo em gestdio de riscos, compliance, auditoria
interna, investigacdo e protecdo e privacidade de dados da Protiviti. A
unido de especialidade com capacidade de transformagdo e exceléncia
operacional proporciona aos seus clientes um portfélio abrangente de
solugcdes que enderegcam os principais riscos, problemas e desafios de
negocio, protegendo e maximizando o valor das organizagdes e ajudando
seus lideres a encararem o futuro com confianga e alcangarem resultados
extraordindrios num mundo dindmico. Reconhecida como Empresa Pro-Etica
desde 2015, conta no Brasil com aproximadamente 400 profissionais em 4
escritorios — S&o Paulo, Barueri/Alphaville, Rio de Janeiro e Belo Horizonte —
que atendem cerca de 600 empresas de diferentes portes e segmentos. No
mundo, sé&o mais de 4.500 profissionais atuando por meio de uma rede de
subsididrias e firmas-membro independentes. Empresa reconhecida como
Great Place to Work e com faturamento anual superior a USD 1 bilh&o, opera
85 escritdrios em 27 paises, que atendem a 60% das empresas da FORTUNE
1000®.

Sobre a FIEMG

A Federacgdo das Industrias do Estado de Minas Gerais (FIEMG) representa
o setor industrial do estado de Minas Gerais e atua na defesa de seus
interesses locais e nacionais. A instituicdo oferece Gs empresas mineiras
assessoria e apoio em dreas vitais, como crédito e financiamento, tributdria,
meio ambiente e trabalhista. A FIEMG trabalha para que a industria mineira
se torne cada vez mais competitiva, inovadora e sustentdvel, capaz de
gerar novos negocios, riqueza e desenvolvimento. Uma industria que se
destaque no Brasil e no exterior, e que seja o motor para o crescimento
econdmico e social de todo o estado de Minas Gerais. E por meio de suas
dreas de negocios e das entidades que a compdem que a FIEMG atende
as demandas da industria e da sociedade. Fazem parte da composi¢cdo
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da federagdio as seguintes entidades: Centro Industrial e Empresarial de
Minas Gerais (CIEMG), Servigo Social da Industria (SESI), Servico Nacional-de
Aprendizagem Industrial (SENAI) e Instituto Euvaldo Lodi (IEL). Juntas, essas
empresas oferecem & industria mineira estratégias para o desenvolvimento
industrial e formagdo da forga de trabalho, inclusive preparando novas
geragdes para a industria do futuro.

Autores

André Bottecchia Cilurzo ¢ Diretor Associado da ICTS Protiviti, onde trabalha desde
2002, atuando em projetos de Privacidade de Dados, Ciberseguranca, Prevengdo
de Perdas e Gestdo de Riscos em diversas industrias, tais como bens de consumo,
bancos e varejo. E formado em Administracdo pela EAESP-FGV, com pos-graduagdo
em Business Economics pela EESP-FGV.

Areas de conhecimento especializado

Privacidade de Dados / Seguranga de Informacdes / Reducdio de riscos de negdcios
Prevengdo de perdas e fraudes / Inteligéncia preventiva

Ana Paula Bicalho Branddo € Gerente de Protecdo de Dados da FIEMG, onde trabalha
desde 2003, atuando na Gestdo de Pessoas e de Projetos, com foco em melhoria
constante de processos. Membro da ANPPD® - Associagdo Nacional dos Profissionais
de Privacidade de Dados, formada em Tecnologia da Informagéo e pés-graduada em
Gestdo de Pessoas e Gestdo de Projetos.

Marcos Roberto Oliveira de Souza é Advogado de Protecdo de Dados e Privacidade
da FIEMG, membro da ANPPD® - Associagdo Nacional dos Profissionais de Privacidade
de Dados, membro da Comisséo de Protegdo de Dados da OAB/MG e especidlista
em Direito Publico pela PUC Minas. MBA em Protec&o de Dados no CEDIN (em curso).
Atuou como auditor e gestor nas dreas de corregedoria e compliance no servico
publico estadual e como gestor na drea de ciéncia da informagdo no setor privado.

Referéncias
LEI N°13.709, DE 14 DE AGOSTO DE 2018

protiviti.com.br
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