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LGPD - Riscos e impactos para pequenas e
médias organizagdes

H& muito se tem falado sobre os impactos da Lei ne 13.709/18, também
conhecida como Lei Geral de Protecdo de Dados (LGPD).

Essa regulamentacdo traz diversas novidades em relagdo ao modo como
as organizagdes devem tratar os dados pessoais em seus pProcessos e
sistemas operacionais. Também apresenta muitos principios que devem
ser respeitados, levando as organizacdes, de maneira pratica, a investirem
no gerenciamento e na prevencdo de riscos, evitando assim vazamento
de dados pessoais, tratamento de dados pessoais sem a devida base
legal ou qualquer outro incidente que envolva dados pessoais.

O gerenciamento dos riscos é fundamental para que organizagdes evitem
sang¢des previstas na LGPD, que vigorardo a partir de agosto de 20217,
embora os titulares dos dados j& possam ingressar em juizo para pedir
indenizac&o ou a aplicagdo de outras sancdes. Tambéem érgdos, como o
Ministério Publico (MP), j& vém atuando na responsabilizacéo de
organizagdes, incluindo a aplicac&o de multa em raz&o de incidente ou
tratamento inadequado de dados pessoais.

De acordo com o jornal Valor Econémico, que utilizou como fonte o Data
Lawyer, 139 ac¢des trabalhistas, até novembro de 2020, j& utilizavam a
LGPD como argumento para o pagamento de indenizagdo. Aléem disso,
tem aumentado o numero de agdes movidas contra organizacdes,
alegando o uso indevido de dados pessoais e a violagdo do direito &
privacidade.

Vale ressaltar que, conforme estudo da ICTS Protiviti, 93% das atividades
que envolvem tratamento de dados pessoais ndio possuem um prazo de
retenc@o das informacdes pessoais coletadas, demonstrando que as
informagdes pessoais ficam armazenadas indefinidomente nas
organizagdes. Esse fato pode potencializar um eventual incidente e
aumentar a possibilidade de utilizac&o dessas informacdes para
finalidades para as quais ndo foram coletadas.

Pratique integridade, faga a diferenga.
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Diante disso, as organizagdes passam a ter a necessidade de se adequarem &
LGPD, implementando mecanismos como:

. Identificar e realizar inventdrio das
atividades que envolvam dados
pessoais e avaliacdo de base legal
para o tratamento dos dados
pEessoais.

. Avaliar gaps e aplicar controles de
privacidade em atividades criticas
da organizag&o.

. Monitorar processos e indicadores
que atestem a conformidade com a
LGPD.

. Definir responsdveis pelo
monitoramento de indicadores,
adequacdo de infraestrutura e
processos, bem como pela realizacéo
de interfaces com o publico interno e
orgdos reguladores e de controle.

. Fazer adequacdes referentes &
Seguranca da Informagdo.

. Implementar medidas técnicas e
administrativas de seguranca
cibernética.

. Nomear um encarregado pelo
tratamento de dados.

. Adotar a privacidade por designer e
padrdo.

. Implementar um plano de resposta
a incidentes.

. Dar transparéncia ao tratamento de
dados em politicas e avisos de
privacidade.

. Garantir acolhimento e atendimento
de requisi¢des de titulares de dados.

Por tudo isso, pode-se dizer que, a partir da entrada em vigor da LGPD, o
maior desafio das organizagdes € manter a competitividade (tendo que
adotar a privacidade como padrdo), seguranca e transparéncia, além de
assegurar os direitos fundamentais de liberdade e privacidade aos
titulares dos dados - isso sem comprometer a sua capacidade de

inovacdo e foco no cliente.

O conteudo deste material € de propriedade da ICTS/FIEMG.

Este material contém informagdes confidenciais. Seu conteldo é somente para utilizagdo interna do
destinatario primdrio e ndo deve ser copiado ou reproduzido a terceiros. E proibida sua divulgag&o em publico

sem autorizag&o prévia e formal da ICTS/FIEMG.,
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